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资本市场网络安全篇（第二期）课程表
	日期
	时间
	授课内容

	第一模块

	第一天
（形势政策）
	9:30-12:00
	网络安全相关法律法规解读

	
	14:00-17:30
	新形势下的网络金融安全态势与应对策略

	
	
	网络安全等级保护2.0
商用密码应用安全性评估的指引与要求

	
	19:00-21:00
	APP安全与防范手段

	第二天
（安全体系）
	9:00-12:00
	数据安全认证体系建设与实施

	
	14:00-17:30
	构建信息安全基础架构的最佳实践

	
	19:00-21:00
	信息安全体系架构与基础

	第三天
（安全运营）
	9:00-12:00
	行业信息系统运营实践、应急处置、案例分析

	
	14:00-17:30
	零信任理念技术与业界实践研讨

	
	19:00-20:00
	交流

	第二模块

	第四天
（实战演练）
	9:00-12:00
	蓝队防守常见手段：蓝队介绍，蓝队防护思路与流程方法）；
红队视角下的攻击方式：红队攻击思路、流程、方法，红队攻击经典案例，红队攻击实战演练

	
	14:00-17:30
	网络安全威胁识别：日志分析思路与工具，日志分析技术方法，日志分析案例剖析

	
	19:00-21:00
	网络攻防实战演练：红队渗透入侵实战演练，蓝队日志分析实战演练

	第五天
（实战演练）
	9:00-12:00
	网络安全应急处置：安全事件入侵排查方法，Windows入侵排查，Linux入侵排查

	
	14:00-17:30
	网络安全事件应急处置实战演练：Web应用攻击事件处置实战，钓鱼邮件事件处置实战，勒索病毒事件处置实战
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